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Dans le cadre de la formation a I’'ISEN Toulon, les étudiants de premiére année
de Master ont pour mission de réaliser un projet sur une durée de 300h. Ce
projet a eu pour vocation premicre la réalisation d’un produit en utilisant les
outils d’aide a la simulation proposés par le CNFM, mais également les outils
de gestion de projets. Dans ce cadre, les étudiants encadrés par des
enseignants-chercheurs de différents sites (ISEN Toulon, Polytech’Marseille,
le Laboratoire IM2NP, ’EMSE), ont développé une source aléatoire intégrée
faible consommation. La conception a été réalisée par les étudiants sur le site
de I’'ISEN Toulon et Polytech Marseille et les tests sécuritaires ont été effectues
sur le site de 1’Ecole des Mines de Saint Etienne, a Gardanne. Ce projet multi
site est une réelle plus-value pour les étudiants comme pour les encadrants.

I. Introduction

L’objectif de cette étude répond a une problématique des industriels consistant en la securisation
de leurs circuits intégrés. En effet, les attaques usuelles telles que les attaques sur les plots
d’alimentations, électromagnétiques classiques sont maintenant couvertes en partie par des solutions
de sécurisation softwares comme hardwares. Le développement technologique donne acces de nos
jours a plus de facilité pour les attaquants et ouvre ainsi de nouvelles attaques telles que les attaques
lasers, les attaques par le substrat, ....

L’idée de ce projet repose donc sur la constatation qu’une transition rapide (sur un plot
d’alimentation) peut générer une difficulté pour les attaquants. Cette solution ayant déja été testée, et
validée sur un projet précédent, ce projet s’est donc orienté vers la génération de signaux pouvant
piloter le substrat des circuits intégrés. Ainsi, nous avons donc au sein de ce projet congu une source
d’aléa complétement autonome (sans apport de composants extérieurs), a faible consommation
devant répondre aux attaques par le substrat et de type Laser.

La description de I’IP (Intellectual Property) a développer sera introduite en partie 1. La partie I
s’intéressera a I’architecture du systéme proposé, la partie IV mettra en évident les résultats obtenus.
Enfin nous conclurons sur I’intérét du systéme proposé

Il. Spécification du systeme

L’IP a concevoir, d’un point de vue générique doit posséder les caractéristiques suivantes :
- tension d’alimentation : 3.3V.
- adaptable a un processeur RISC 32 bits.
- débit du RNG requis : supérieur a 50Kbps.
- taille d’une trame a générer : au 32 - 64 bits par trame généreée.
- le générateur doit étre construit de facon a rester le plus indépendant possible du reste du
circuit (consommation minimale souhaitée et-/ou désactivation externe du systéme).
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- réalisation en technologie standard 350nm
- le générateur doit passer des tests de vérification d’aléa standard.
- les tensions de sortie attendues sont 200mV +/-200mV et 2,7V +/-200mV
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Fig 1. Prototype 3D de la source d’aléa

Afin de mettre en ceuvre ce systeme complexe, il a été nécessaire de suivre une démarche projet
consistant a valider 1’idée sur un prototype au format CMS (Figl) puis de I’exporter sur un format
intégré.

I11. Architecture du systeme

Le prototype en CMS est constitu¢ d’un bloc PSU assurant I’alimentation du systeme aléa. Le bloc
Oscillateur Chaotique fournit le signal aléatoire analogique. Un étage d’Offset et Gain permet de
sortir le signal au niveau souhaité, cet étage sert de remise en forme. Deux étages comparateurs et
LSFR sont prévus pour la validation de ’aléatoirité du signal. Le schéma bloc de la solution retenue
est propose dans la figure. 2.
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Fig 2. Diagramme bloc de la source d’aléa

Une fois le circuit testé sur le produit industriel et validé par la suite des tests NIST (quantifiant
I’aspect chaotique du signal), le montage a été extrapolé (redimensionnement des capacités et
résistances de tailles silicium conséquentes) afin de le porter sur silicium. Pour cela la chaine Cadence
proposée par le CNFM nous a permis de realiser le circuit et de le simuler. (Fig 3. et Fig. 4).



Fig 3. Layout circuit Fig 4. Simulation post-Layout

La solution intégrée a été concue, en respectant le méme enchainement de blocs. Cette architecture
en temps discret est constituée par des éléments de base qui sont :

a) un oscillateur périodique qui généere un signal de cadencement du systéme.
L’oscillateur est basé sur une topologie déerivée des oscillateurs en anneau. De plus, la
topologie retenue correspond au type “current starving”, centrée sur I’utilisation d’une
source de courant alimentant chacun des inverseurs, et permettant le contréle du courant
consommeé par le circuit en anneau. Cette caractéristique permet d’imposer la consommation
du circuit, ceci étant trés judicieux pour des applications basses consommations,

b)  uncircuit de polarisation du systéeme, relativement standard qui fournit les niveaux de
tension et de courant nécessaires aux différents blocs,

c) un oscillateur chaotique générant un signal avec des variations d’amplitude non
périodiques, utilisé comme source d’entropie. L’oscillateur chaotique a temps discret est
constitué (i) d’un générateur d’horloge générant un signal d’horloge, nommé CK, oscillant
entre les tensions 0 et 3,3V pour une fréquence de 250kHz, (ii) d’un élément non linéaire
tres élémentaire a 3 transistors modélisant la fonction ‘tente’ et un étage suiveur, qui forment
une boucle de mémorisation cadencé par le signal d’horloge CK, en réalisant des itérations
qui emmenent le circuit dans un état chaotique et (iii) d’une référence de tension qui permet
de fournir au convertisseur 1 bit deux références de tension dont les valeurs sont
respectivement égales a 2,5V et 0,5V ainsi que les tensions de polarisation de la boucle non
linéaire,

d) un convertisseur du signal analogique chaotique, utilisant le principe illustré en Fig 5,
en un signal binaire aléatoire. Le convertisseur a 1 bit est réalisé a partir d’un comparateur
de tension.
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Une fois le circuit réalisé dans sa globalité, les résultats de simulation montrent une mauvaise
répartition de la distribution. En effet, la réalisation d’un générateur chaotique vraiment aléatoire doit
posséder une distribution uniforme.

Dans le cas présent, nous obtenons des donnés binaires directement de la sortie chaotique, en
appliquant un comparateur de tension. Lors de cette conversion de 1’analogique chaotique vers des
transitions binaires, le signal obtenu échantillonné (synchronisé), peut avoir une distribution biaisée
(non uniforme) des ’0’s et ’1’°s logiques.

En effet, cette disparité est liée a la dynamique de sortie du montage ainsi qu’a la tension de seuil
appliquée au comparateur. Afin de rééquilibrer cette disparité, un correcteur d’entropie a été ajouté a
la sortie du comparateur 1 bit.

Les causes qui peuvent générer ces distributions non uniformes sont :

- I’entropie de la source n’est pas assez grande,
- DPextraction d’aléa réalisée initiale n’est pas optimale,
- les valeurs obtenues lors de I’extraction sont corrélées.
Le réle du bloc de post-traitement est d’améliorer les propriétés statistiques de la séquence binaire.

Le signal de sortie doit étre capable de polariser les substrats NMOS et PMOS. Un signal Input
permettant le trimming du signal de sortie a été ajouté. Ainsi, deux niveaux de tension sont possibles
avec ce circuit: (i) 0-400mV et (ii) 2,5V - 2,9V. Un bloc d’offset permet de fournir un signal centré
autour de 200mV et 2,7V. Une dérive autour de cette tension d’offset est de 400mV, tensions
acceptables par les substrats des transistors.

1V. Résultats

Le circuit résultant est présenté en Figure 6. et la simulation du circuit avant fabrication (simulation
post layout), mise en évidence en Figure 7.
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Fig 6. Photographie du test chip réalisé Fig 7. Test silicium du signal aléatoire de sortie

Des premiers tests ont été réalisés sur un test-chip modélisant la capacité équivalente des substrats.
Ces tests ayant été concluant, les tests se sont poursuivis sur un produit 32bits. Les résultats en
polarisant les substrats NMOS ont montré des résultats comparables a ceux obtenus avec la
modélisation capacitive. Par contre concernant les résultats sur la polarisation des transistors PMOS,
ceux-ci sont moins probants. Peut-&tre a cause d’un mauvais dimensionnent de la capacité de charge
sur la modélisation, ou alors un souci lors de la séquence de test. Une étude de la compréhension de
ce phénomeéne est en cours d’étude.

Concernant 1’aléatoirité du signal, le NIST propose une batterie de tests de validation : FIPS 140-
1 et FIPS 140-2. En effet, historiquement, ces deux successions de tests ont été développées comme
outils de validation pour les systemes de cryptage de type AES.

L’ensemble des tests NISTs ont ét¢ codés en langage Matlab et a permis de quantifier 1’aléatoirité
du signal résultant aussi bien d’un point de vue simulation que post fabrication. Les tests NISTs ont
tous été realisés avec succes.

V. Conclusion

Avec le marché de I’IoT en pleine expansion, ou la notion de sécurisation pour des applications
telles que le bancaire, le biomédical, la domotique, etc... est incontournable, la réalisation d’une telle
source ouvre de nombreuses perspectives dans la protection en locale des blocs sensibles au sein des
circuits intégrés.

En plagant une antenne a la sortie d’un signal aléatoire, cette solution pourrait ouvrir un nouveau
champ d’application, la sécurisation des circuits aux attaques par champ électromagnétique...
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